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Send €500.000 worth of bitcoin to this address:



Wie kommt es dazu?

Phishing

„Erratene“ 
Kennwörter

Gültige 
Zugangsdaten

Schwachstellen
ausnutzung

E-Mail

Erster Zugriff
Einbruch ins Netzwerk

Öffentlicher 
Internetdienst

Daten 
gestohlen

Backups 
zerstört

Daten 
verschlüsselt

Lateral 
movement

Rechte-
erweiterung

Remote Access 
Trojaner

Bösartiges 
Dokument Malware

Angriffsvorbereitung
Kontrollversuch über IT-Systeme

Schädigung des Opfers
Lösegeldforderung
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Fluide Notfallpläne

Platz 10:

+Es wissen ja alle was im Notfall zu tun ist
+Ist doch nur ein Papiertiger



Auf wesentliche Vorfälle vorbereitet sein

Oder so:

+Was ist überhaupt ein Notfall? Und wer entscheidet darüber?
+Wer ist im Krisenstab und wie kommt dieser zusammen?
+Wer ist noch zu informieren und wie erreiche die?
+Bekomme ich Hilfe?
+Wiederanlauf / Wiederherstellung -> Wie konkret?
+Üben
+Verbessern
+Üben
+Verbessern
+Üben



Platz 9: Sein sie naiv!

+Alle Menschen sind gut!
+Uns wird es schon nicht treffen!
+Wir sind für Hacker gar nicht interessant!
+Wir haben immer Glück!



Nehmen Sie Ihre Verantwortung ernst
Wichtigste Geschäftsrisiken:

Oder so: Seien Sie realistisch!

Quelle: Allianz Global Corporate & Specialty
Basierend auf den Antworten von 2.650 Risikomanagement-Experten aus 89 Ländern und Gebieten (% der Antworten). Die Zahlen ergeben nicht 100%, da jeweils bis zu drei Risiken 
ausgewählt werden konnten.



Was Du heute kannst verschieben, das 
kann auch noch bis morgen liegen!

Platz 8: 
Prokrastination

+Wir haben gerade sooo viele 
„wichtige“ Projekte!

+Das Budget müssen wir schieben!



Oder so: Prokrastination 
entgegenwirken

+Wie isst man einen Elefanten? 
+Input von Externen holen. Eine 

andere Perspektive bringt Schwung 
rein. 

+Priorisieren – zuerst ran an die 
unangenehmen, dringenden 
Arbeitsbrocken, damit das Denken 
nicht mehr blockiert ist.



Es gibt kein    „Dazwischen“

Platz 7:                         

+Alles in die Cloud, dann brauch ich mich 
nicht darum kümmern und ist viel billiger!

+Early Adaptor! – Neu ist IMMER besser! 

+Modern Work, BYOD, FlexiOffice!

+Alles selber hosten, das ist viel sicherer und 
billiger! Die Cloud ist böse!

+Alles bleibt wie es ist und früher war 
sowieso ALLES besser!

+Privatnutzung?! – Auf keinen Fall!

Schwarz-weiß Denken



Oder so: Es gibt mindestens 256 Graustufen

+Berücksichtigen Sie unterschiedliche Perspektiven 
(GF / IT / Vertrieb / Mitarbeiter / DSB..).

+Analysieren und behandeln Sie die jeweiligen 
Chancen und Risiken.

+Gehen Sie auch mal Kompromisse ein.



Platz 6: Verlassen Sie sich auf andere!

+Mein Provider wird sich schon um die 
Datensicherung kümmern.

+Wenn es ein wichtiges Software-Update gibt, dann 
werden die mich schon informieren! 

+Wenn es eine gesetzliche Änderung gibt, wird mich 
unsere Regierung schon informieren.



Oder so:

+Etablieren Sie einen systematischen Prozess (mit klaren Verantwortlichkeiten), um über 
relevante: 
+ aktuelle Schwachstellen 
+ Bedrohungen 
+ und geänderte Gesetze / Normen informiert zu sein.

+Steuern Sie Dienstleister & Cloud Provider möglichst aktiv und legen Sie IHRE
Anforderungen vertraglich fest.  (Entscheidungskriterium)



Platz 5: Never touch a running System



Pseudo-Anglizismus: Never touch / change a running System

Oder so: Touch it!

+Bedeutet eigentlich: Wartungsfenster und nicht „nicht patchen“!
+Erarbeiten Sie ein Konzept für das Patchmanagement – Auch ungeliebte IT-Systeme 

müssen betrachtet werden!



Platz 4: 
Informationssicherheit 
betrifft ausschließlich 
die „IT-Abteilung“!



Oder so: 
Informationssicherheit interdisziplinär betrachten

Informations-
sicherheit

Personal

Verwaltung

Einkauf

Produktion

IT-SicherheitDatenschutz

Gebäude

Qualität

Geschäftsführung



Platz 3: Die Annahme, die 
Wiederherstellung von 
Datensicherungen wird schon 
funktionieren! 

+Test einer Wiederherstellung ist 
Zeitverschwendung.

+Wer testet ist feige!
+Wir müssen ja sowieso immer mal wieder was 

wiederherstellen und das funktioniert doch!

+Fallschirm? – Braucht kein Mensch.



…und entwickeln Sie die Datensicherung 
weiter. (insbesondere die Resilienz)

Oder so: Testen Sie regelmäßig…



Platz 2: Klären Sie bloß keine 
Verantwortlichkeiten! 

+Bei uns weiß jeder wofür er/sie verantwortlich 
ist,

+und welche Aufgaben zu erledigen sind. 
+Außerdem ist jedem klar, welche Ressourcen / 

Spielräume dafür zur Verfügung stehen.
+Und wenn nicht, ist im Zweifel Herbert 

verantwortlich die Aufgabe zu erledigen! 
+Es gibt immer einen „Herbert“!



Oder so: Organisieren sie die Informationssicherheit

+Weisen sie Verantwortlichkeiten und damit verbundene Aufgaben eindeutig zu.
+Definieren Sie welche Ziele erreicht werden sollen.
+Stellen Sie klar, welche Ressourcen zu Verfügung stehen um die Verantwortlichkeit 

wahrzunehmen.

+Klären sie, wer die Verantwortlichkeiten kontrolliert.







Platz 1: Unstrukturierte Vorgehensweise



Aber an welchem?

Oder so: Orientieren Sie sich an einem Standard
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