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Cyber-Kriminalitat

Finanzielle Absicherung und Pravention
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Risikowelt der Cyberkriminalitat

Top 10 Geschaftsrisiken weltweitin 2023
Wie lautet die Reihenfolge?

S ) o
Betriebsunterbrechung Klimawandel Feuer / Explosion Naturkatastrophen
Cyber-Vorfalle Rechtliche Anderungen
i
2
N JiTTg
Makrodkonomie Politische Risiken
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Risikowelt der Cyberkriminalitat

Cybervorfdlle gelten als groldtes Risiko

Basierend auf den Antworten von 2.712 Risikomanagement-Experten aus 94 Landern und Gebieten (% der Antworten). Die Zahlen
ergeben nicht 100%, da jeweils bis zu drei Risiken ausgewahlt werden konnten.

Cybervorfdlle
Betriebsunterbrechung 34%

Makrookonomische Veranderungen 25%

Energiekrise 22%

Rechtliche Veranderungen 19%
Naturkatastrophen 19%
Klimawandel
Fachkraftemangel

Feuer, Explosion

Politische Risiken und Gewalt

AGCS News & Inisghts Source: Allianz Global Corporate & Specialty

3 26.10.2023  Kerstin Busch | VGH Versicherungen | VGH CyberSchutz VG H @



Warum ist eine Cyberversicherung notwendig?

IT-Sicherheitsmanagement

(-Technische
Malnahmen

eQOrganisatorische
MalRnahmen

z.B. IT-Richtlinien _

Passwortschutz Sicherheitsaudits

z.B. z.B. Versicherungs-
Geheimhaltung- schutz fr
4 svereinbarungen Cyberrisiken p

°Per§onﬁlle -Risikohransfer/ Aber:

M Versi . .

Senanmen ersicherung Es gibt keine absolut
. ) sicheren Systeme
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Schutz bei finanziellen Folgen von Cyberangriffen

Der VGH CyberSchutz im Uberblick

Ubergreifende
Service-
leistungen und
Kosten

Cyber
Eigenschaden

Cyber Cyber
Betriebs- Vertrauens-
unterbrechung schaden
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Haftpflicht-

schaden

Cyber-
Pravention

Cyber
Rechtsschutz
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Warum ist eine Cyberversicherung notwendig?

Wir helfen Ihnen bei der Cyber-Pravention

« Zugang zur Cyber Security Plattform ,,Cyber-Fuchs”
» Vielfdltige Praventionsdienstleistungen, welche in mit Kooperation mit Nikolaus
Stapels Consulting & Training zur Verfiigung gestellt werden
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Leistungen des Cyber-Fuchs

Sensibilisierung von Mitarbeitern

Akademie
: « Online-Schulungen zum Datenschutz
. (DSGVO) und zur IT-Sicherheit

» AbschlieBende Priifung und Zertifikat

Akademie

“1 Awareness-Plakate
! O » Verschiedene Poster zum Ausdrucken
= » Zugang zu vorgefertigten Mailtexten, die Sie

zwecks Warnung vor Cyber-Angriffen
einsetzen kénnen

Awareness

1 News
» Aktuelle News und Videos zu den wichtigsten

Ereignissen in der Welt der Cyberkriminalitat

fur Sie und lhre Mitarbeiter
News
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Leistungen des Cyber-Fuchs

Richtlinien, Formulare und Checklisten &

rdb & Richtliniengenerator
@: » |T-Richtlinie: Regelung des Umgangs mit
e Informationen, Daten und Passwortern

» Passwort-Richtlinie: Regelung des Umgangs

Richtlinien mit PasswOrtern

» Home-Office-Richtlinie: Regelung des
Umgangs mit Daten im Home Office

1 DSGVO

a » Verschiedene Formulare zum Thema DSGVO,
v ) ) o .
die Ihnen in der betrieblichen Praxis helfen

 DSGVO-Quick-Check
Sl « Umsetzungsplan fiir die DSGVO
* Datenschutzberater zu Sonderkonditionen
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Leistungen des Cyber-Fuchs

Cyber-Notfallmanagement

"
. -
—

Cyber-Notfallmanagement

[a]

Notfallrichtlinie-Download

&

Aufsichtsbehorden &
Polizei

9

Cyber-Notfallmanagement

» Alle notwendigen Informationen an einem Ort

* Hinterlegung der verschiedenen
Ansprechpartner im System (eigene,
Aufsichtsbehorden, Polizei)

* Interaktiver Cyber-Notfallprozess

Notfallrichtlinie-Download

» Maoglichkeit der Erstellung einer Notfall-
Richtlinie und Download von
verschiedensten Geraten

Sicherheits-Tools

Weitere praventive Tools zur Vermeidung eines
Cyber-Notfalls:

* Phishing-Mail-Simulator

» Darknet-Alarm
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Zusammenfassung

Vorteile des VGH CyberSchutz

10

Minimierung des finanziellen Risikos bei Schaden durch Cyber-
Kriminalitat

Unterstlitzung zur Sensibilisierung beim Umgang mit der IT flir
die eigenen Mitarbeiter im Unternehmen durch den Zugang
zur Praventionsplattform

24/7 telefonischer Notdienst — schnelle und unbUrokratische
Hilfe im Schadenfall

Schadenfeststellung sowie Behebung durch erfahrene
IT-Spezialisten

Individuell zusammenstellbarer Versicherungsschutz durch
wahlbare Deckungsbausteine und Versicherungssummen
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Fragen ?
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Vielen Dank fur lhre
Aufmerksamkeit!

Kontakt

Kerstin Busch

Direktionsbeauftragte Cyberversicherung
VGH Versicherungen

Telefon: 0511 362-3105
Kerstin.Busch@vgh.de
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