
Finanzielle Absicherung und Prävention
Cyber-Kriminalität

Kerstin Busch | VGH Versicherungen | VGH CyberSchutz | 26.10.2023



Top 10 Geschäftsrisiken weltweit in 2023
Wie lautet die Reihenfolge?
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Risikowelt der Cyberkriminalität

Betriebsunterbrechung Klimawandel Feuer / Explosion Naturkatastrophen

Cyber-Vorfälle Rechtliche Änderungen Energiekrise

Makroökonomie Politische Risiken



Cybervorfälle gelten als größtes Risiko
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Risikowelt der Cyberkriminalität



Warum ist eine Cyberversicherung notwendig?
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IT-Sicherheitsmanagement

•Risikotransfer / 
Versicherung

•Personelle 
Maßnahmen

•Organisatorische 
Maßnahmen

•Technische 
Maßnahmen

z.B. 
Passwortschutz

IT-Richtlinien

Sicherheitsaudits

z.B. Versicherungs-
schutz für 

Cyberrisiken

z.B. 
Geheimhaltung-
svereinbarungen

Aber:
Es gibt keine absolut 
sicheren Systeme
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Der VGH CyberSchutz im Überblick
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Schutz bei finanziellen Folgen von Cyberangriffen

Übergreifende 
Service-

leistungen und 
Kosten

Cyber
Eigenschaden

Cyber-Plus

Cyber
Haftpflicht-

schaden

Cyber
Betriebs-

unterbrechung

Cyber-
Prävention

Cyber
Vertrauens-

schaden

Cyber
Rechtsschutz
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Wir helfen Ihnen bei der Cyber-Prävention
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Warum ist eine Cyberversicherung notwendig?
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• Zugang zur Cyber Security Plattform „Cyber-Fuchs“ 
• Vielfältige Präventionsdienstleistungen, welche in mit Kooperation mit Nikolaus 

Stapels Consulting & Training zur Verfügung gestellt werden



Sensibilisierung von Mitarbeitern
Leistungen des Cyber-Fuchs

Akademie
• Online-Schulungen zum Datenschutz 

(DSGVO) und zur IT-Sicherheit
• Abschließende Prüfung und Zertifikat

Awareness-Plakate
• Verschiedene Poster zum Ausdrucken
• Zugang zu vorgefertigten Mailtexten, die Sie 

zwecks Warnung vor Cyber-Angriffen 
einsetzen können

News
• Aktuelle News und Videos zu den wichtigsten 

Ereignissen in der Welt der Cyberkriminalität 
für Sie und Ihre Mitarbeiter
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Richtlinien, Formulare und Checklisten
Leistungen des Cyber-Fuchs

Richtliniengenerator
• IT-Richtlinie: Regelung des Umgangs mit 

Informationen, Daten und Passwörtern
• Passwort-Richtlinie: Regelung des Umgangs 

mit Passwörtern
• Home-Office-Richtlinie: Regelung des 

Umgangs mit Daten im Home Office

DSGVO
• Verschiedene Formulare zum Thema DSGVO, 

die Ihnen in der betrieblichen Praxis helfen
• DSGVO-Quick-Check
• Umsetzungsplan für die DSGVO
• Datenschutzberater zu Sonderkonditionen
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Cyber-Notfallmanagement
Leistungen des Cyber-Fuchs

Cyber-Notfallmanagement
• Alle notwendigen Informationen an einem Ort
• Hinterlegung der verschiedenen 

Ansprechpartner im System (eigene, 
Aufsichtsbehörden, Polizei)

• Interaktiver Cyber-Notfallprozess

Notfallrichtlinie-Download
• Möglichkeit der Erstellung einer Notfall-

Richtlinie und Download von 
verschiedensten Geräten

Sicherheits-Tools
Weitere präventive Tools zur Vermeidung eines 
Cyber-Notfalls:
• Phishing-Mail-Simulator
• Darknet-Alarm
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Vorteile des VGH CyberSchutz
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Zusammenfassung

• Minimierung des finanziellen Risikos bei Schäden durch Cyber-

Kriminalität

• Unterstützung zur Sensibilisierung beim Umgang mit der IT für 

die eigenen Mitarbeiter im Unternehmen durch den Zugang 

zur Präventionsplattform

• 24/7 telefonischer Notdienst – schnelle und unbürokratische 

Hilfe im Schadenfall

• Schadenfeststellung sowie Behebung durch erfahrene  

IT-Spezialisten

• Individuell zusammenstellbarer Versicherungsschutz durch 

wählbare Deckungsbausteine und Versicherungssummen
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Vielen Dank für Ihre
Aufmerksamkeit!
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Kontakt

Kerstin Busch

Direktionsbeauftragte Cyberversicherung

VGH Versicherungen

Telefon: 0511 362-3105

Kerstin.Busch@vgh.de


