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INHALT



• Keine Frage ob, sondern nur wann!
• Ein Fall für den Therapeuten?
• Kann man das eigentlich im Vorfeld organisieren?
• Definitiv ein Geschäftsführer / Gesellschafter Thema
• Können Lösegelder steuerlich geltend gemacht werden?
• Zusammenarbeit mit einer kriminellen Vereinigung?
• Wo steckt das Risiko wirklich?

-  Hardware, Software und Mensch!
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Kurzbericht



IST-Zustand am 10.09.2021 – ca. 06:00 Uhr
• Keine Anmeldung an den Servern mehr möglich

-  keine Telefonie, keine E-Mails, keine Warenwirtschaft, kein Passwortserver etc.

• Linux (VMware-Umgebung) betroffen
• Gesamte Backup-Infrastrukur formatiert und auf 

Werkseinstellungen zurückgesetzt
• = Szenario: abgebrannt
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Technische Darstellung des Angriffs



Erste Schritte:
• Das Netzwerk vom Internet getrennt
• Polizei, Datenschutz und BSI informiert und Vorfall gemeldet
• Kontakt mit den Erpressern über das Darknet aufgenommen
• Planung eines IT-Notfallbetriebs

- Kommunikation: Telefonie, E-Mail
- Daten: Warenwirtschaft, Anwendungen, Dateiserver
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Technische Darstellung des Angriffs



Daten:
• Sicherungskonzept 5 Jahre alt
• Datenstand auf den ext. Backup-Zielen (1-Woche + fehlende Server )
• = Wir müssen entschlüsseln!
• Notbetrieb nach 5 Werktagen
• Keine Klarheit zum Angriff
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Technische Darstellung des Angriffs



Änderungen an der IT und den Prozessen

Datenfluss
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Ergebnis = 2. Angriff
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am 01.12.2021



9 Erfahrungsbericht Cyber-Angriff

Darknet

310 Mio

706 Mio

84 Mrd

30 Mio

2999 Mrd

5 Mrd
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Darknet



Änderungen an der IT und den Prozessen

Datenfluss
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Praxistipps zur Prävention
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Heute Angriff Wiederherstellung

• Valide Backups
• Erprobte Szenarien

• Notfallplan
• Offline Dokumentation
• Wiederherstellungstests

• AntiVirus
• Firewall
• MA-Schulungen
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